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Agenda szkolenia

. Podstawy prawne przetwarzania danych osobowych.
. Dane osobowe zwykte i szczegdlnej kategorii.
. Przetwarzanie danych osobowych.
. Administrator i Podmiot przetwarzajgcy.
. Upowaznienie do przetwarzania danych osobowych i obowigzki upowaznionego.
. Zasady obowigzujgce w RODO.
. Najwazniejsze dokumenty z zakresu ochrony danych osobowych.
. Skrocona procedura zgtaszania naruszen.
. Prawa 0s6b fizycznych.
10. Srodki techniczne i organizacyjne ochrony danych osobowych.
11. Pseudonimizacja i anonimizacja danych osobowych.
12. Inspektor Ochrony Danych — funkcja i zadania.
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Podstawy prawne

* Konstytucja RP z dnia 2 kwietnia 1997 r. —art. 47 i art. 51

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych) — RODO

» Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
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Dane osobowe

Informacje o zidentyfikowanej (np. Jan Nowak, ul. Hoza 5/12, 02-512 Warszawa) lub
mozliwej do zidentyfikowania osobie fizycznej (np. numer PESEL 12345678901).

Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrej tozsamosé mozna ustalic
bezposrednio lub posrednio, w szczegdlnosci na podstawie identyfikatora takiego, jak
imie i nazwisko, dane o lokalizacji, identyfikator internetowy (adres poczty
elektronicznej, Nick na forum, IP) lub jeden, badz kilka szczegdlnych czynnikéw
okreslajacych fizyczng (np. skan teczéwki oka lub odcisk palca), fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby
fizycznej (np. dyrektor teatru, cztonek zarzadu, radny urzedu gminy).
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Ciekawostkal

Czy wiedziates, ze dla lektora jego gtos moze by¢ dang osobowag, ktéra pozwala na jego
identyfikacje?

Podobnie jest w przypadku specyficznych cech charakteru, sposobu wypowiadania sie, czy
poruszania.

Kazdy przypadek nalezy zawsze poddac indywidualnej ocenie i zastanowic sie, czy dana cecha
pozwala na identyfikacje osoby fizyczne,j.
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Dane osobowe zwykte — przyktady:

- Imie, nazwisko

- adres do korespondenc;ji

- numer telefonu

- numer dokumentu tozsamosci
- numer konta bankowego

- numer Pesel

- dane o lokalizacji

- nagranie z monitoringu, zapisy rozmow
- maile

- podpis

- numer rejestracyjny

- wizerunek.
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Dane osobowe szczegolnej kategorii (uregulowane w art.
9i10 RODO):

- stan zdrowia fizycznego i psychicznego

- dane medyczne

- stopien niepetnosprawnosci

- dysleksja

- dane z ZFSS

- dane genetyczne, np. DNA, prébki biologiczne

- dane biometryczne, np. wizerunek, dane daktyloskopijne, gtos
- wyroki skazujgce i naruszenia prawa, np. zaswiadczenie o niekaralnosci
- pochodzenie rasowe, etniczne

- poglady polityczne, religijne i Swiatopoglady

- przynaleznos¢ do zwigzkow zawodowych

- orientacja seksualna.
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Przetwarzanie danych osobowych

Operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych
osobowych w sposdb zautomatyzowany (systemy informatyczne) lub niezautomatyzowany
(forma papierowa), w tym, przede wszystkim: zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglagdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie (np.
zapisanie danych na kartce papieru, przechowywanie kwestionariuszy osobowych, archiwizacja
formularzy kontaktowych, zapisanie danych na pendrive, przestanie kopii umow,

wystanie marketingu elektronicznego).
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Administrator

Osoba fizyczna lub prawna, organ publiczny, jednostka organizacyjna, ktére samodzielnie lub
wspodlnie z innymi decydujg o celach i sposobach przetwarzania danych osobowych (np.
adwokat prowadzgcy wtasng kancelarie, spdtka z ograniczong odpowiedzialnoscig,
stowarzyszenie, biblioteka, szkota lub przedszkole).
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Ciekawostkal

Czy wiedziates, ze w jednej instytucji moze wystepowac kilku administratorow?

Taka sytuacja ma miejsce np. w urzedach gminy, gdzie w jednym budynku moze znajdowac sie
kilka 0séb petnigcych funkcje administratora. Moga to by¢ kierownicy (np. urzedu stanu
cywilnego), gminne komisje, straz miejska stacjonujgca w budynku gminy, czy kasy
zapomogowo-pozyczkowe. Burmistrz, Wojt czy Wojewoda mogg takze by¢ odrebnymi
administratorami.

Na chwile obecng brak jest jednolitych regulacji prawnych w tym zakresie. Coraz czesciej

jednak pojawiajg sie postulaty, ze gmina powinna by¢ gtownym administratorem, a Burmistrz
dziatat w jej imieniu, jako organ wykonawczy.

10
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Podmiot przetwarzajacy

Podmiot przetwarzajgcy lub Procesor, to osoba fizyczna lub prawna, organ lub jednostka,
dziatajacy na zlecenie administratora danych, ktory przetwarza dane osobowe wytgcznie w
imieniu i na podstawie wytycznych administratora, a nie we wtasnym interesie. Relacja miedzy
administratorem a podmiotem przetwarzajgcym musi by¢ formalnie uregulowana przez
umowe powierzenia przetwarzania danych, ktéra okresla jej przedmiot, cele, zakres oraz
obowigzki obu stron, zgodnie z zasadami RODO.

11
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Przyktady Procesorow:

- firma obstugujgca system elektronicznego naboru do szkot
- zewnetrzna firma IT
- serwisanci systemow urzedowych

- operator systemu monitoringu miejskiego (jesli nie jest czescig urzedu)

- biuro rachunkowe

- firma outsourcingowa obstugujgca kadry i ptace
- zewnetrzny dostawca systemu ePUAP [ub BIP

- operator systemu elektronicznego gtosowania

- firma archiwizujgca dokumenty

- hosting przetwarzajgcy dane osobowe

- zewnetrzne ustugi z zakresu BHP

- firma rekrutacyjna

- firma windykacyjna.

12
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Upowaznienie do przetwarzania danych osobowych

Dokument nadany przez administratora (lub podmiot przetwarzajacy) osobie, ktdrg dopuszcza sie do
przetwarzania danych osobowych. Upowaznienie musi zawiera¢ oswiadczenie pracownika o
zapoznaniu sie ze znajomoscig zasad i dokumentéw dotyczgcych ochrony danych osobowych, ktore
funkcjonuja u pracodawcy, jak rowniez oswiadczenie o zachowaniu poufnosci.

Kazda osoba upowazniona do przetwarzania danych osobowych jest odpowiedzialna za stosowanie
zasad ochrony danych osobowych, podczas wykonywania swoich zadan.

Niezbedna jest szczegdlna starannosc¢ przy zabezpieczaniu danych, ich przesytaniu czy niszczeniu. W
przypadku niezgtoszenia naruszenia, postepowania w sprzecznosci z przyjetymi procedurami ochrony
danych osobowych lub celowym naruszeniu ochrony tych danych, dziatanie moze zosta¢ uznane za
ciezkie naruszenie podstawowych obowigzkéw pracowniczych / razgce naruszenie umowy o prace.

Pamietaj! Zgodnie z art. 107 ustawy z 10.05.2018 r. o ochronie danych osobowych, celowe
przetwarzanie danych osobowych poza zakresem upowaznienia (np. wykorzystywanie do celow
prywatnych), jest zagrozone karg grzywny, ograniczenia lub pozbawienia wolnosci do lat trzech.
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Niektore obowigzki osoby upowaznionej

Kazda osoba upowazniona ma obowigzek:

Zapewni¢ poufnos¢ danych, do ktérych ma dostep.

Zgtaszal niezwtocznie naruszenia ochrony danych osobowych.

Korzystaé wytgcznie z indywidualnego loginu i hasta do systeméw informatycznych.

Nie udostepnia¢ osobom postronnym swoich danych logowania.

Dokumenty odbiera¢ bezposrednio z drukarki, a nieuzywane niezwtocznie utylizowaé w niszczarce.

Przesyta¢ dane osobowe w formie zabezpieczonego pliku.

Korzystaé jedynie z legalnego oprogramowania, ktore dostarcza pracodawca i nie instalowaé na stacjach

roboczych oprogramowania bez zgody osoby do tego upowaznionej.

8. Dokumenty na nosnikach zewnetrznych (dysk, pendrive, CD) przechowywac w szafce zamykanej na klucz i
nie udostepniaé klucza osobie do tego nieupowaznionej.

9. Stosowac zasade czystego biurka i ekranu.

10. Nie pozostawiac oséb nieupowaznionych w biurze bez swojej obecnosci.

11. Konsultowac z IOD kazdy nowy projekt, zgodnie z zasadg Privacy by design.

12. Zgtaszac niezwtocznie kazde dziwne dziatania oséb oraz urzagdzen komputerowych swojemu przetozonemu.

Nk wNRE
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Zasady, ktore obowigzuja kazdego administratora (w tym
jego pracownikow)

. Legalnosci oraz przejrzystosci.
. Celowosci.

Minimalizacji danych.
Poprawnosci.

Ograniczenia przetwarzania.
Integralnosci i poufnosci.
Rozliczalnosci.

Privacy by design.

Privacy by default.

©oONOUAWNE
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/Zasada legalnosci oraz przejrzystosci danych

Przetwarzanie danych osobowych musi odbywac sie zgodnie z prawem, rzetelnie i w sposéb
przejrzysty dla osoby, ktdrej dane dotyczg. Musi istnie¢ podstawa prawna przetwarzania, jak
np. zgoda osoby, ktorej dane dotyczg, lub niezbednos¢ przetwarzania danych do wykonania
umowy (podanie danych przez pracownika jest konieczne do wykonania umowy o prace,

w tym wyptacenia naleznego wynagrodzenia). Podstawy przetwarzania okreslone zostaty
w art. 6i 9 RODO.

/Zasada celowosci

Cel przetwarzania danych osobowych musi by¢ z géry okreslony, a informacja ta musi zostac
przekazana osobie, ktorej dane dotyczg. Aby dane mogty by¢ przetwarzane, musi istnie¢
konkretny, wyrazny i prawnie uzasadniony cel. Przetwarzanie danych w sposéb niezgodny

z ustalonymi celami jest zakazane.

16
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Zasada minimalizacji danych

Administrator powinien przetwarzac tylko te dane, ktdre sg niezbedne ze wzgledu na cel ich
zbierania, np. nieadekwatne bedzie pozyskiwanie kserokopii dowodu osobistego w trakcie
zawierania umowy z operatorem telekomunikacyjnym.

Zasada poprawnosci danych

Dane osobowe muszg by¢ prawdziwe, kompletne i aktualne ze wzgledu na cel, jakiemu majg
stuzy¢. Nie mozna zbiera¢ danych osobowych ze zrédet nieznanego pochodzenia. Nalezy podjgé
wszelkie rozsgdne dziatania, aby dane osobowe, ktdre sg nieprawidtowe w swietle celow ich
przetwarzania, zostaty niezwfocznie usuniete lub sprostowane.

17
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Zasada ograniczenia przetwarzania danych

Dane osobowe mogg by¢ przechowywane w formie umozliwiajgcej identyfikacje osoby, ktore;j
dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktdrych dane te zostaty
pozyskane (np. gdy celem zbierania CV byta konkretna rekrutacja, administrator nie moze
przechowywac CV kandydatow na potrzeby przysztych rekrutacji bez dodatkowej zgody na ten
cel).

Zasada Integralnosci i poufnosci danych

Przetwarzanie danych powinno nastepowacé w sposéb zapewniajgcy im odpowiednie
bezpieczenstwo, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg
odpowiednich srodkow technicznych lub organizacyjnych, po uwzglednieniu ryzyk.

18
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Zasada rozliczalnosci

Administrator jest odpowiedzialny za przestrzeganie przepiséw o ochronie danych osobowych
i musi by¢ w stanie wykazac, ze stosuje sie do nich.

W razie kontroli administrator powinien wykazac np., ze:

- realizuje wzgledem osdb, ktdrych dane dotyczg, obowigzek informacyjny (przekazanie osobie
klauzuli informacyjnej

- stosuje odpowiednie sSrodki techniczne i organizacyjne zabezpieczajace przed
nieuprawnionym dostepem do danych ze strony osdb trzecich

- pracownicy znajg zasady RODO i ich przestrzegaja

- wdrozona zostata Polityka Ochrony Danych Osobowych

- pracownicy zostali upowaznieni do przetwarzania danych osobowych

- prowadzony jest rejestr naruszen i rejestr czynnosci

- z podmiotami z zewnatrz podpisywane zostaty umowy powierzenia lub umowy o
wspotadministrowaniu danymi osobowymi (w odpowiednich sytuacjach).
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Zasada Privacy by design — prywatnosc¢ w fazie
projektowania

Zasada, zgodnie z ktérg ochrona danych osobowych powinna by¢ integralng czescig
projektowania i wdrazania systemow, aplikacji oraz procesow biznesowych. Oznacza to, ze
prywatnosc nie jest dodatkiem, ale fundamentalnym elementem kazdego rozwigzania. Zasada
ta jest zakorzeniona w RODO i naktada na kazdego pracownika i administratora obowigzek
uwzgledniania ochrony danych od samego poczatku projektowania i wdrazania procesu, a nie
dopiero po fakcie.
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Zasada Privacy by default — prywatnos¢ w ustawieniach
domyslnych

Zasada ta naktada na pracownikow i administratora obowigzek stosowania takich srodkéw
technicznych i organizacyjnych, by domysinie przetwarzano tylko niezbedne dane osobowe do
osiggniecia konkretnego celu, w minimalnym zakresie, przez minimalny czas i z ograniczonym
dostepem. Oznacza to, ze najwyzszy poziom ochrony danych jest wtgczony w systemach

i ustugach administratora bez potrzeby interwencji uzytkownika.

Przyktadowo: jezeli kupujemy jakis produkt, sprzedawca nie moze, bez naszej zgody, zapisac
nas do newsletter.

Przyktadowo: w przypadku udostepniania za posrednictwem portalu spotecznosciowego
informacji o nas, powinnismy by¢ poproszeni o decyzje w tym zakresie, przed udostepnieniem,
a nie by¢ zmuszani do poszukiwania w ustawieniach mozliwosci ukrycia pewnych informacji,
ktore domyslnie sg udostepniane.
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Najwazniejsze dokumenty

Administrator jest odpowiedzialny za wprowadzenie procedur i zasad zabezpieczania danych
osobowych, a kazdy pracownik ma obowigzek je znac i przestrzegac:

1. Polityka Ochrony Danych Osobowych — zawiera wszystkie najwazniejsze zapisy dotyczgce ochrony
danych osobowych, a w niej m.in:

a) Zasada czystego biurka,

b) Zasada czystego ekranu,

c) Procedura zgtaszania naruszen,

d) Zasady korzystania z urzadzen elektronicznych i Internetu,

e) Zasady niszczenia dokumentéw zawierajgcych dane osobowe,

f) Zasada ochrony danych w fazie projektowania procesu oraz domysina ochron danych przez caty
czas trwania procesu,

g) Zasady korespondencji elektronicznej,

h) Zabezpieczenia techniczne i organizacyjne,

i) Zasada minimalizacji danych osobowych,

J) wykonywanie wobec 0sdb fizycznych, wspodtpracujgcych z pracodawcy obowigzku informacyjnego
(Klauzula RODO).
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Ciekawostka!

Czy wiedziates, ze osoby fizyczne prowadzace dziatalnos¢ gospodarczg takze muszg przestrzegac
przepisow RODO?

Tak — nawet jednoosobowa dziatalnos¢ gospodarcza obarczona jest przepisami o ochronie danych
osobowych.
Wspodtpracujgc z innymi podmiotami, musi wiec pamietaé, m.in., o:

- przekazywaniu osobom fizycznym obowigzku informacyjnego
- minimalizacji danych

- retencji danych (okres przechowywania zgodny z celami)

- umowach powierzenia przetwarzania danych osobowych

- odpowiednim zabezpieczeniu danych osobowych

- prowadzeniu rejestru incydentéw

- zgtaszaniu naruszen do Urzedu Ochrony Danych Osobowych.
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Zasada czystego biurka

Nalezy pamietac o koniecznosci przechowywania wszelkich nosnikdw danych osobowych (np.
dokumentéw) poza zasiegiem wzroku i dtoni oséb postronnych, a takze o przechowywaniu
takich nosnikéw pod kluczem.

Zasada czystego ekranu

Nalezy pamietac o koniecznosci blokowania komputeréw przed kazdorazowym, nawet
chwilowym opuszczeniem stanowiska pracy (np. skréot klawiszowy WIN + L). Dodatkowo, nalezy
uniemozliwi¢ osobom nieupowaznionym wglgd w tresci wyswietlane na monitorach — chocby
przez odpowiednie ustawienie ekranu lub stosowanie filtréw prywatyzujgcych.
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Naruszenie to przypadkowe lub niezgodne z prawem
zniszczenie, modyfikacja czy utracenie danych osobowych

Przyktadowe rodzaje naruszen

Préba wytudzenia poswiadczenia.

Pojawienie sie szkodliwego oprogramowania.

. Zagubienie klucza lub karty dostepu.

. Przestanie tresci maila osobie nieupowaznionej.

. Zagubienie laptopa lub pendrive.

Umieszczenie katalogu z danymi klienta na serwerze innego kontrahenta.
Pozostawienie dokumentow w miejscu publicznym.

Otwarcie linka ze szkodliwym oprogramowaniem.

. Wtamanie do biura.

10. Pozostawienie dokumentéw na drukarce.

11. Brak wylogowania z systemu w pomieszczeniu, gdzie pracujg inne osoby.
12. Pozar w archiwum lub pomieszczeniu, w ktérym znajdujg sie dokumenty z danymi osobowymi.

©ONOU A WNE
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Procedura zgtaszania naruszen — wersja skrocona

Natychmiastowe

Podjecie srodkow

Zabezpieczenie zgtoszenie djecie sro
minimalizujacych
danych do 10D lub _
przetozonego naruszenie

Zastosowanie
dziatan
zapobiegawczych

Sporzadzenie
dokumentacji

Na zgtoszenie naruszenia do Urzedu Ochrony Danych osobowych s3 max. 72 H
od dowiedzenia sie o wystgpieniu zdarzenia.

Petna tresc procedury ujeta zostata w Polityce Ochrony Danych Osobowych.
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Prawa osob fizycznych, ktorych dotyczg dane osobowe

Prawo dostepu do swoich danych osobowych.

Prawo sprostowania swoich danych osobowych.

Prawo do usuniecia swoich danych osobowych.

Prawo do ograniczenia przetwarzania swoich danych osobowych.

Prawo do przenoszenia swoich danych do innego administratora.

Prawo do zgtoszenia sprzeciwu wobec przetwarzaniu swoich danych osobowych.
Prawo do niepodlegania profilowaniu.

Prawo wniesienia skargi do Urzedu Ochrony Danych Osobowych.

ONoOUhAEWNE

Kazde z tych praw musi by¢ mozliwe do zrealizowania w systemach informatycznych
administratora w przypadku, gdyby osoba fizyczna chciata z nich skorzystac.

Nie zawsze jednak administrator bedzie mégt zrealizowad takie zgdanie, gdyz moze by¢
zobligowany do przetwarzania danych, np. na podstawie przepiséw prawa. Musi on wtedy
powiadomié o tym osobe fizyczng i podaé podstawe prawng przetwarzania jej danych
osobowych.
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Srodki techniczne i organizacyjne

Srodki techniczne - to rozwiazania zwigzane z technologia, ktére chronia dane przed
nieuprawnionym dostepem, utratg czy zniszczeniem.

Srodki organizacyijne - to procedury, polityki i dziatania organizacyjne, ktére wspieraja
ochrone danych.
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Przyktadowe srodki techniczne i organizacyjne

1. Srodki umozliwiajace pseudonimizacje i szyfrowanie danych osobowych.

2. Srodki zapewniajace zdolnos¢ do ciagtego zapewnienia poufnosci, integralnoéci, dostepnosci i odpornosci
systemow i ustug przetwarzania.

3. Srodki zapewniajace zdolnoé¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego.

4. Dziatania umozliwiajgce regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych

i organizacyjnych, majgcych zapewnié bezpieczenstwo przetwarzania.

5. Srodki umozliwiajace identyfikacje i autoryzacje uzytkownikdw.

6. Srodki zapewniajace ochrone danych w czasie ich przekazywania.

7. Srodki zapewniajace ochrone danych w czasie ich przechowywania.

8. Srodki stuzace zapewnieniu bezpieczerstwa fizycznego miejsc, w ktérych przetwarzane sa dane osobowe.
9. Srodki umozliwiajace rejestrowanie zdarzen.

10. Srodki stuzace do konfiguracji systemu, w tym konfiguracji domyéine;j.

11. Srodki dotyczace zarzadzania wewnetrznym systemem IT i bezpieczenstwem IT.

12.Srodki dotyczace certyfikacji / zapewnienia jakosci proceséw i produktow.

13. Srodki zapewniajace minimalizacje danych.

14. Srodki zapewniajace odpowiednig jako$¢ danych.

15. Srodki zapewniajace ograniczone zatrzymywanie danych.

16. Srodki zapewniajace rozliczalno$é.

17. Srodki umozliwiajace przenoszenie danych i zapewnienie ich usuwania.
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Srodki techniczne i organizacyjne w praktyce

OCooNOOTLAWNPE

NR R R RRRRRRR
cwoo~NOTCTULIdPWNEO

. Tokenizacja.

. SSL/TLS.

. Uwierzytelnianie dwusktadnikowe.

. Polityka Ochrony Danych Osobowych.

. Monitoring.

. Silne hasta i wymuszanie zmiany haset.

. Niszczarki.

. Karty dostepu.

. Regulamin wydawania kluczy.

. Umowy powierzenia przetwarzania danych osobowych.

. Rejestr naruszen.

. Firewall.

. Alarm przeciwwtamaniowy.

. Alarm przeciwpozarowy.

. Szafki ognioodporne w archiwach.
. Wyznaczenie 10D.

. Analiza ryzyka.

. Aktualizacja oprogramowania.

. Kopie zapasowe.

. VPN.
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Anonimizacja danych osobowych

Anonimizacja to proces przeksztatcania danych osobowych w sposdéb, ktory trwale i
nieodwracalnie usuwa wszelkie powigzania miedzy nimi a konkretng osobg fizyczng,
uniemozliwiajac jej identyfikacje. Celem jest ochrona prywatnosci, dzieki czemu
zanonimizowane dane nie podlegajg juz przepisom o ochronie danych osobowych.
Dane mogg by¢ wykorzystywane do celéw statystycznych czy naukowych bez naruszania
poufnosci.

Przyktady anonimizacji:

1. Maskowanie - zastepowanie fragmentéw danych symbolami, np. , ******”

2. Generalizacja - zastepowanie danych precyzyjnych ogélniejszymi, np. doktadnego adresu —
nazwg miasta.

3. Supresja - usuniecie pewnych danych, aby uniemozliwié¢ identyfikacje, na przyktad,
usuwanie kolumny z danymi adresowymi.
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Pseudonimizacja danych osobowych

Pseudonimizacja to proces przetwarzania danych osobowych w sposdb, ktory uniemozliwia
przypisanie ich do konkretnej osoby bez uzycia dodatkowych informacji. Te dodatkowe
informacje, pozwalajgce na identyfikacje, sg przechowywane oddzielnie i zabezpieczone
srodkami technicznymi i organizacyjnymi. Pseudonimizacja jest odwracalna, co odréznia

jg od anonimizacji .

Przyktady pseudonimizacji:

1. Zastgpienie imienia i nazwiska numerem ID, ktéry mozna rozszyfrowac tylko za pomocg
oddzielnej tabeli powigzan.

2. Zastosowanie maskowania danych, polegajgce na zastgpieniu oryginalnych danych
losowymi znakami lub symbolami.

3. Tokenizacja, czyli zastepowanie wrazliwych danych ich niewrazliwymi odpowiednikami, np.
tokenami.

Pamietaj! Proces ten nie jest anonimizacjg i nadal podlega RODO.
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Ciekawostkal

Czy wiedziates, ze wymog podania ptci w formularzach urzedowych moze by¢ dziataniem
niezgodnym z prawem?

Podanie ptci w formularzach urzedowych moze by¢ zgodne z prawem, ale tylko wtedy, gdy
jest to rzeczywiscie niezbedne do realizacji celu przetwarzania danych — zgodnie z zasadg
minimalizacji danych osobowych.

Wyrok Trybunatu Sprawiedliwosci (sprawa C-394/23) orzekt, ze:

- pytanie o ptec nie jest zgodne z RODO, jesli nie jest konieczne do wykonania ustugi lub
obowigzku prawnego

- forma grzecznosciowa (,,Pan/Pani”) nie uzasadnia przetwarzania danych o ptci

- instytucje powinny stosowac neutralne formy komunikacji, np. ,,Szanowni Panstwo”.
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Inspektor Ochrony Danych

|OD wspiera administratora w realizacji obowigzkow zwigzanych z ochrong danych
osobowych, zgodnie z przepisami unijnymi (RODO) i krajowymi. Jego gtownym zadaniem
jest zapewnienie zgodnosci przetwarzania danych z prawem, udzielanie porad i petnienie roli
punktu kontaktowego miedzy organizacjg a osobami, ktérych dane dotycza.

Pamietaj, ze zadania 10D to m.in.:

1. Biezgce doradztwo w zakresie przestrzegania przepisow o ochronie danych osobowych.
2. Pomoc w zapobieganiu naruszeniom.

3. Udzielanie wskazowek dotyczgcych odpowiedniego reagowania na naruszenia ochrony
danych osobowych (w tym zaradzania im) i zgtaszania naruszen przez administratora do
Urzedu Ochrony Danych Osobowych.

4. Monitorowanie przestrzegana przepisdw o ochronie danych osobowych.

5. Podnoszenie Swiadomosci z zakresu ochrony danych osobowych wsréd administratora
i jego pracownikow.
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Z Inspektorem Ochrony Danych
mozesz kontaktowac sie w nastepujgcy sposob:

dpo@ibch.poznan.pl
tel.: 48 61 852 85 03
tel. kom.: 504 650 471
wew. : 1597; 1233 | pok. 211
wew.: 2044; | pok. 0.15

Dziekuje za uwage
Katarzyna Sydor
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